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CIRCULAR N°200/2024

ASUNTO:

“Doble factor”

llmo./a. Sr./Sra.:

Por medio de la presente, y para que confiera maxima difusién entre sus
colegiados, le informamos que con objeto de fortalecer la seguridad en nuestras
aplicaciones y en cumplimiento con el Esquema Nacional de Seguridad, a partir del
proximo 25 de noviembre de 2024, se implantara un sistema de autenticacion basado
en doble factor en todas nuestras plataformas, incluyendo RAIA y RECEVET.

¢, Coémo funcionara el sistema de doble autenticacion?

1. Acceso inicial: Los usuarios seguiran introduciendo su usuario y contrasefia
como hasta ahora.

2. Verificacion adicional: Tras introducir sus credenciales, se solicitara un
coédigo de seis cifras que se enviard por correo electrénico a la direccion
registrada en su perfil.

Introduzca cédigo de doble factor

Se ha enviado un correo con un cédigo de verificacién a:
frewanes @gm*™*.com
Introduce dicho cddigo para continuar.

Tiempo restante: 04:25

¢ No has recibido el cédigo? Enviar nuevo codigo
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3. Validacion del cddigo: El cddigo tendra una validez de cinco minutos. Si
coincide con el enviado por correo electronico, se permitira el acceso a la
aplicacion; en caso contrario, se mostrard un mensaje de error y se regresara a
la pagina principal.

Configuracion previa del correo para el doble factor

Antes de la fecha de activacion, los usuarios podran configurar el correo que se usara
para el doble factor. Esto se hace accediendo a RAIA o RECEVET, en la opcion
“editar perfil” y seleccionando el correo deseado:

e Multiples correos registrados: Los usuarios pueden marcar uno de los correos
como el preferido para doble factor y, adicionalmente, designarlo como “de uso
profesional”.

e Eliminacidén de correos: Los usuarios pueden eliminar los correos registrados, con
la excepcién del correo designado para el doble factor. Si desean eliminar este
correo, primero deben marcar otro como correo de doble factor.

Nota: Si el usuario tiene solo un correo registrado, este se marcara
automaticamente como el correo para doble factor.

Seleccidn del correo para doble factor el dia de activacion

El dia de la activacion, si en el perfil del usuario hubiera varios correos registrados, y
no se hubiera seleccionado previamente cual se usara para el doble factor, se
solicitard que seleccione uno para la autenticacion. Una vez seleccionado, se pedira
nuevamente el usuario y contrasefia, seguido del codigo de doble factor.

S —
No existe email marcado para doble factor,
debe elegir uno

En caso de no tener un correo registrado

Si en la fecha de activacion no hay ningun correo en el perfil del usuario, se mostrara
el siguiente mensaje:
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“No tiene emails que puedan usarse para enviarle el doble factor de autenticacion.
Por favor, comunique un correo electronico valido a través de la ventanilla Unica del
Consejo Andaluz de Colegios Oficiales de Veterinarios, utilizando un certificado
digital.”

Uso de navegadores de confianza
A partir de la activacion, al introducir usuario y contrasefia, aparecera una opcion

para “confiar en este navegador por 10 dias”. Si se selecciona, el sistema no volvera
a solicitar el doble factor en ese navegador durante ese periodo.

¢ Confiar en este navegador?

Si decides confiar en este navegador, no se te pedira el codigo de verificacion hasta
dentro de 10 dias en este navegador.

No confiar

Al cerrar sesion, si el usuario habia marcado el navegador como confiable, se le
preguntara si desea seguir confiando en él. Si responde “Si”, el sistema no solicitara
el doble factor al iniciar sesion dentro del periodo de confianza de diez dias. En caso
de responder “No”, el sistema volvera a pedir el doble factor la proxima vez que
inicie sesion en ese navegador.

Departamento de Informatica
Consejo Andaluz de Colegios Oficiales de Veterinarios.
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